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ROZDZIAL 2

Zagrozenia bezpieczenstwa wewnetrznego

2.1. Pojecie zagrozenia

Podstawowg i pierwotna kategorie bezpieczenstwa podmiotu stanowig zagro-
zenia. Zagrozenia nie s3 kategorig samoistna, poniewaz zawsze odnoszg sie do
okreslonego podmiotu, dla ktérego maja charakter destrukcyjny. Dlatego tez
okreslenie ich wspoétczesnego charakteru jest podstawowym krokiem w proce-
sie tworzenia bezpieczefistwa wewnetrznego. Zagrozenie z jednej strony to pe-
wien stan psychiczny lub §wiadomos$ciowy wywolany postrzeganiem zjawisk,
ktére subiektywnie ocenia sie jako niekorzystne lub niebezpieczne, a z drugiej
to czynniki obiektywne powodujace stany niepewnosci i obaw (Korycki, 1994,
s. 54). Leksykalnie pojecie zagrazac oznacza tyle, co ,stac si¢ niebezpiecznym dla
kogo$, czegos$” (Szymczak, 1978, s. 907). Szersza definicja leksykalna dodaje, ze
jest to sytuacja, w ktérej istnieje zwiekszone prawdopodobiefistwo utraty zycia,
zdrowia, wolnosci albo dobr materialnych (Leksykon..., 1979, s. 510). W naukach
spotecznych zagrozenia sa definiowane, miedzy innymi jako niekorzystne i nie-
bezpieczne dla zywotnych intereséw i podstawowych warto$ci danego podmiotu
(jednostkowego lub zbiorowego) dziatania innych uczestnikoéw zycia spoteczne-
go (Por.: Cieslarczyk, 1999, s. 232-233).

Zagrozenie to sytuacja, czynnik lub zdarzenie, ktére moze realnie lub poten-
cjalnie wyrzadzi¢ szkode lub negatywnie wptynaé na funkcjonowanie, stabilno$¢
i dobrobyt podmiotu bezpieczenstwa czy systemu. Systemy bezpieczenstwa sg
projektowane w celu identyfikacji, oceny i neutralizacji tych zagrozen, aby chro-
ni¢ podmiot, ktérym moga by¢ panstwa, spotecznosci lub jednostki (Gierszew-
ski, 2023, s. 55-723). Zagrozenie moze wptywac na rézne aspekty systemu, w tym
na jego funkcjonowanie, strukture, stabilno$¢, integralno$¢ oraz zasoby i ustugi.

Zagrozenia bezpieczenstwa wewnetrznego to réznorodne ryzyka i nie-
bezpieczenistwa, ktére moga podwazaé stabilno$é, porzadek publiczny oraz
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i zdolno$¢ do ochrony obywateli w obrebie danego panstwa. Te zagrozenia mogg
mie¢ charakter zaréwno fizyczny, jak i psychospoteczny, i obejmuja szeroki wa-
chlarz kwestii, od przestepczosci po katastrofy naturalne.

Rozpatrujac wspélczesne pojecie zagrozen, mozna stwierdzié, ze jego za-
kres znacznie si¢ rozszerzyl. Potwierdzaja to badania na temat postrzegania za-
grozen, ktére wskazuja na znaczne poszerzenie sie jego spektrum (Gierszewski,
2010). Wspotczesne zagrozenia bezpieczenstwa podmiotu mozna okresli¢ jako
potencjalne lub istniejace zjawiska, sytuacje badz dziatania godzace w wartosci
i interesy narodowe, stwarzajace niebezpieczenistwo dla: zycia i zdrowia, warun-
kéw bytu, mienia i sSrodowiska oraz destrukeji (destabilizacji) organizacji zycia
spotecznego i panstwowego, a takze zniweczenia (ostabienia) mozliwosci rozwoju
(Jakubczak, Flis, 2006, s. 98).

Ryszard Stemplowski jako integralne kryterium bezpieczehstwa traktuje
zakres wystepowania warunkéw, ktére umozliwiajg realizacje racji stanu. Wsrod
tych warunkéw wymienia:

»1.  Warunki egzystencjalne:

a) obiektywne: minimalne, czyli: integralnos¢ terytorialna, efektywne kie-
rowanie przez rzad, podaz débr podstawowych na poziomie przetrwa-
nia, zdolno$¢ do obrony przed agresja panstwa o mniejszym badz takim
samym potencjale, zdolno$¢ do minimalizowania rozpowszechniania
sie epidemii, zdolno$¢ minimalizowania skutkéw katastrof oraz opty-
malne: suwerenno$¢ panstwa, wspélnota warto$ci, wzrost gospodarczy,
demograficzny, potencjat policyjny, wywiadowczy oraz cztonkostwo
w sojuszu wojskowym, umozliwiajace realne zapobieganie agresji, zdol-
no$¢ do zapobiegania epidemiom, zdolno$¢ do likwidowania skutkow
katastrof,

b) subiektywne: percepcja bezpieczenstwa, dobrobyt obywateli, wizerunek
panstwa.

[I. Warunki instytucjonalne:

a) instytucje demokratycznego panstwa,

b) racjonalna organizacja rynku,

c) system edukacji,

d) $rodki przekazu.

III. Warunki funkcjonalne:

a) zapobieganie pojawianiu sie¢ potencjalnego badZ realnego zagrozenia

zdolnosci panstwa do realizacji jego funkeji oraz jego racji stanu,

b) analizowanie informacji i formutowanie ocen spelniania poszczegél-
nych kryteriow bezpieczenistwa w celu aktualizowania zasad i kierun-
kéw postepowania,
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¢) utrzymywanie stosunkéw z innymi pafnstwami (sojusze wojskowe, part-
nerstwa strategiczne, cztonkostwo w organizacjach miedzynarodowych),

d) utrzymywanie stosunkéw z miedzynarodowymi instytucjami finanso-
wymi,

e) optymalizowanie norm spotecznych,

f) prowadzenie badanh naukowych i rozwdj techniki,

g) rozwdj kulturalny panstwa i spoteczefistwa,

h) kultywowanie kontroli spotecznej poprzez oddzialywanie za pomocg sys-
temu edukacyjnego, srodkéw masowego przekazu, wydarzen sportowych
oraz kultywowanie form wigzi spotecznych.” (Stemplowski, 2003, s. 254).

Przedstawiona klasyfikacja warunkéw bezpieczenstwa podmiotu obejmu-
je trzy gtéwne obszary: egzystencjalne, instytucjonalne i funkcjonalne. Kazdy
z nich odnosi si¢ do r6znych determinant stabilnosci panstwa. Cho¢ podziat ten
wydaje si¢ logiczny i obejmuje szeroka game czynnikéw wplywajacych na bez-
pieczenstwo, jego struktura oraz zakres wymagaja doprecyzowania i rewizji.

Zestawienie obiektywnych warunkéw egzystencjalnych uwzglednia zarow-
no minimalne, jak i optymalne wskazniki bezpieczenstwa, takich jak integral-
no$¢ terytorialna, funkcjonowanie rzadu czy dostep do débr podstawowych.
Waznej est tez rozszerzenie perspektywy na czynniki prewencyjne (zdolno$¢ do
przeciwdziatania katastrofom, epidemiom, agresji zewnetrznej).

Wystepuje nieprecyzyjne kryterium minimalnych warunkéw egzystencjal-
nych — np. ,,efektywne kierowanie przez rzad” jest kategoria bardzo szeroka, wy-
magajacy operacjonalizacji (czy mowa o stabilno$ci instytucjonalnej, poziomie
akceptacji spotecznej, czy skutecznosci administracyjnej?). Niejasno$¢ kategorii
np. ,potencjat policyjny i wywiadowczy” — brak okreslenia miernikéw efektyw-
nosci tych struktur.

Subiektywne warunki bezpieczenstwa, jak percepcja bezpieczenstwa czy do-
brobyt obywateli wskazuja na zalezno$¢ pomiedzy rzeczywistymi zdolno$ciami
obronnymi a spolecznym postrzeganiem bezpieczenstwa. Wspétczesne podej-
§cia do bezpieczenstwa coraz bardziej uwzgledniaja znaczenie percepcji i poczu-
cia bezpieczenstwa obywateli jako elementu stabilno$ci wewnetrznej panstwa.
Stemplowski wpisuje sie w teorie human security, w ktérych bezpieczefistwo nie
jest tylko zwigzane z militarng obrona, ale réwniez z dobrostanem spoteczen-
stwa. Nie uwzgledniono jednak wskaznikéw jakosciowych — w jaki sposéb okre-
§li¢ percepcje bezpieczenistwa? Czy sa to sondaze spoteczne, liczba protestéw,
poziom zaufania do instytucji?

Instytucje demokratycznego panstwa i racjonalna organizacja rynku sta-
nowig wazne elementy zabezpieczenia stabilnosci politycznej i gospodarczej.
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Instytucje te s3 filarami funkcjonowania paistwa w zgodzie z teorig instytucjo-
nalng, ktéra postuluje, ze zdolno$¢ instytucji do odpowiedniego funkcjonowa-
nia i dostosowania si¢ do wyzwan warunkuje przetrwanie panstwa. Podkre$lona
przez Stemplowskiego rola $rodkéw przekazu oraz systemu edukacji $wiadczy
o tym, ze bezpieczenstwo wewnetrzne panstwa zalezy nie tylko od jego zdol-
no$ci obronnych, ale réwniez od sily edukacyjnej i informacyjnej. Racjonalna
organizacja rynku — co to oznacza? Nie wiadomo, czy mowa o mechanizmach
wolnorynkowych, interwencji panstwa czy stabilno$ci finansowe;j.

Wprowadzenie do analizy takich elementéw jak kultywowanie wiezi spo-
tecznych, rozwdj kulturalny i optymalizowanie norm spotecznych $wiadczg
o szerokim podejsciu do bezpieczenistwa, w ktérym kultura, edukacja i normy
spofeczne majg istotne znaczenie. Jest to podejécie zgodne z podejsciem kon-
struktywistycznym, gdzie tozsamo$é, normy i warto$ci spoteczne ksztattujg za-
réwno postrzeganie, jak i rzeczywiste zagrozenia dla podmiotu bezpieczenstwa.
»Kultywowanie kontroli spotecznej” — sformutowanie sugerujace negatywne ko-
notacje. Kontrola spoleczna moze oznaczaé zarowno demokratyczny nadzér, jak
i autorytarng ingerencje w zycie obywateli.

Koncepcja warunkow bezpieczenstwa uwzglednia szeroki wachlarz czyn-
nikow, jednak wymaga doprecyzowania i uzupetnienia o wspdtczesne zagroze-
nia, takie jak cyberataki, dezinformacja oraz zmiany klimatyczne, ktére mogg
destabilizowaé panstwo w spos6b zaréwno bezposredni, jak i posredni. Istnieje
wyrazna potrzeba hierarchizacji zagrozen oraz ich mierzalnej operacjonalizacji,
aby umozliwi¢ skuteczne planowanie systemu bezpieczenstwa, uwzgledniajace;j
zarébwno obiektywne wskaZniki, jak i subiektywne postrzeganie zagrozen przez
spoteczenstwo. Relacje miedzy warunkami egzystencjalnymi, instytucjonalnymi
i funkcjonalnymi powinny zostaé przedstawione w sposéb systemowy, ukazujac
wzajemne zalezno$ci i wplyw czynnikéw takich jak gospodarka, polityka oraz
poziom zaufania do instytucji publicznych.

Do wygenerowania zagrozen konieczne s okre$lone warunki i mozliwosci,
ktére mogg wynikaé zaréwno z samego podmiotu zagrozonego (Srodowiska bez-
pieczenstwa), jego otoczenia, jak i z interakcji miedzy nimi. Czynniki te moz-
na scharakteryzowa¢ poprzez potencjal negatywny, zwany réwniez potencjatem
destrukcyjnym lub potencjatem zagrozen, kt6ry odnosi sie do zdolnosci do de-
stabilizacji, ostabienia lub destrukcyjnego oddziatywania na system spoteczny,
polityczny, gospodarczy lub technologiczny.

Potencjat ten moze mie¢ charakter wewnetrzny, wynikajacy z czynnikow
systemowych, takich jak niestabilno$¢ polityczna, nieréwnosci spoteczne, brak
zaufania do instytucji czy dezintegracja spoleczna, jak i zewnetrzny, zwigzany
z ingerencja obcych panstw, dziatalnoscig grup terrorystycznych, globalnymi
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kryzysami gospodarczymi czy zmianami klimatycznymi (Szymanek, 1990, s. 97).

W praktyce potencjat zagrozen przejawia sie w zdolnosci do generowania kryzy-

séw 1 ich eskalacji, co moze prowadzi¢ do erozji norm spotecznych, ostabienia

struktur panstwowych, a nawet upadku panstw. Stopien destrukcyjnego oddzia-

tywania tego potencjatu zalezy od trzech gtéwnych czynnikow:

1) intensywnoSci zagrozenia — skali i sily jego oddziatywania na system,

2) prawdopodobienistwa materializacji — mozliwosci rzeczywistego wystapie-
nia zagrozenia,

3) odpornosci systemu — zdolno$ci panstwa, instytucji i spoteczenstwa do prze-
ciwdzialania i adaptacji wobec negatywnych czynnikéw.

Analiza potencjatu destrukcyjnego pozwala na opracowanie strategii za-
rzadzania ryzykiem, ktére moga obejmowal zar6wno dziatania prewencyjne
(wzmacnianie odpornosci instytucji, podnoszenie poziomu edukacji i $wiado-
mosci spolecznej), jak i interwencyjne (reakcja na realne zagrozenia poprzez
szybkie dziatania kryzysowe). W kontekscie bezpieczenstwa narodowego kluczo-
we jest zatem monitorowanie potencjalnych zagrozen oraz dynamiczne dostoso-
wywanie polityki bezpieczenstwa do zmieniajacych si¢ warunkéw.

Zdolnos¢ systemu do generowania i eskalacji kryzyséw mozna przedstawic
jako funkcje kilku czynnikéw:

Zk = f(Pn, Sw, Iz, Rs, Op)

gdzie:

Zk —zdolnos$¢ do generowania kryzysow i ich eskalacji,

Pn - potencjal negatywny (destrukcyjny) systemu, obejmujacy wewnetrzne napiecia,
niestabilnos¢ polityczna, nierdéwnosci spoteczne, brak zaufania do instytucji,

Sw —shtabos¢ wiladz i instytucji panstwowych w zakresie prewencji i zarzadzania
kryzysowego,

Iz —intensywno§¢ zagrozenia (skala i sita oddziatywania czynnika destabilizujacego),

Rs —reakcja spoteczenistwa (stopieni mobilizacji spotecznej wobec zagrozenia, mozli-
wos$¢ eskalacji niezadowolenia spotecznego),

Op -odpornoé¢ systemu (zdolno$¢ panstwa i instytucji do neutralizowania zagrozen
i stabilizowania sytuacji).

Warto zauwazy¢, ze im wiekszy potencjal negatywny oraz intensywnosé
zagrozenia, a jednocze$nie im mniejsza odporno$¢ systemu i jego zdolnosé do
reakeji, tym wigksza zdolno$¢ systemu do generowania kryzyséw i ich eskalacji.
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Zat6zmy, ze panstwo X do$wiadcza recesji gospodarczej. Bezrobocie rosnie
Pn, inflacja osiaga rekordowy poziom, a rzad nie jest w stanie skutecznie wdrozy¢
srodkéw zaradczych Sw. Jednocze$nie pojawiajg si¢ protesty spoteczne przeciw-
ko cieciom budzetowym i pogorszeniu warunkéw zycia Rs, ktére przeksztatcajg
sie w zamieszki i eskalacje konfliktéw politycznych /Iz.

Panistwo X posiada stabe mechanizmy stabilizacji gospodarczej, a jego sys-
tem bezpieczenstwa dziata niewydolnie Op. W efekcie kryzys gospodarczy prze-
radza sie w kryzys polityczny, prowadzac do destabilizacji rzadu i dalszego wzro-
stu napiec spotecznych.

Analiza réwnania w tym przypadku oznacza:

1) wysoki poziom P (potencjat negatywny) — problemy gospodarcze, wysokie
bezrobocie, inflacja,

2) wysokie Sw (stabo$¢ wladz) — brak skutecznej reakeji rzgdu, zte zarzadzanie
kryzysem,

3) wysokie Iz (intensywno$¢ zagrozenia) — masowe protesty, przestepczo$é

w miejscach publicznych,

4) wysokie Rs (reakcja spoteczna) — niezadowolenie spoteczne, eskalacja napieé,
5) niskie Op (odpornosé systemu) — brak strategii zarzadzania kryzysowego,
niewydolnos¢ stuzb bezpieczenstwa.

Poniewaz suma negatywnych czynnikéw przekracza zdolno$é¢ panstwa do
ich neutralizacji, kryzys eskaluje i prowadzi do destabilizacji panstwa. W przy-
padku dalszego pogorszenia sytuacji kryzys moze doprowadzi¢ do upadku rzadu,
wprowadzenia stanu wyjatkowego lub gtebokich zmian politycznych.

Ten model pokazuje, ze wczesne rozpoznanie czynnikéw prowadzacych do
kryzysu iich skuteczna neutralizacja mogg znaczaco zmniejszy¢ ryzyko eskalacji
oraz umozliwi¢ utrzymanie stabilnosci systemu.

Zagrozenie jest terminem, ktéry jest réznie rozumiany w zaleznosci od cha-
rakteryzowanej sytuacji i zrédha destrukeji. Wsrdd réznorodnych czynnikéw od-
dzialywania na system mozna wyr6zni¢ zagrozenia:

1) obiektywne i/lub subiektywne,
2) wewnetrzne i/lub zewnetrzne,
3) indywidualne i/lub grupowe,
4)  abstrakcyjne i/lub konkretne,
5) potencjalne i/lub aktywne,

6) statyczne i/lub dynamiczne,

7) warto$ci: konstruktywnych i/lub destrukcyjnych (Korzeniowski, 2008,
5. 58-59).



