TOMASZ WROBLEWSK]

ROLA SZTUCZNEJ
INTELIGENCJI

W ZAPOBIEGANIU ATAKOM
TERRORYSTYCZNYM

Difin



WSTEP

Drugie dziesigciolecie XXI w. w bardzo wyrazny sposéb pokazuje, ze kwestie
zwigzane z bezpieczenstwem stanowig jedno z kluczowych zagadnien na $wie-
cie. Wyobrazenia na temat doskonalego, nowego porzadku ustepuja dzi§ miejsca
trosce o to, co daje poczucie ochrony. Nie dziwi zatem to, ze dla wielu osob, spo-
tecznosci, a nawet catych narodéw bezpieczenstwo stanowi element pierwotny
i priorytetowy, bez ktérego trudno byloby normalnie funkcjonowaé. W obecnym
$wiecie nieustannie pojawiajg sie nowe zjawiska i wyzwania mogace mie¢ wpltyw
na pokdj i stabilizacje w wymiarze lokalnym oraz miedzynarodowym. Posréd
nich znajduja si¢ postep technologiczny, procesy demograficzne i zmiany klimatu,
zorganizowane akty przemocy, ekspansja broni masowego razenia i systemow jej
przenoszenia oraz terroryzm.

W tym jakze szerokim kontekscie niewatpliwie jednym z najbardziej nieprze-
widywalnych i niebezpiecznych czynnikéw powodujacych ogromna destabilizacje
pozostaje terroryzm. ,,Terroryzm, tak jak wirus, jest wszedzie. Mamy do czynienia
z globalnym przesaczaniem sie terroryzmu, terroryzm jest jak cien rzucany przez
system dominacji, gotowy w kazdym miejscu i czasie przebudzi¢ si¢™. Ten krotki
literacki fragment ukazuje kwintesencje wspolczesnego terroryzmu, akcentujac
jego kluczowe cechy w postaci nieprzewidywalnosci, destrukcyjnosci, jak row-
niez globalnego charakteru. Zasadne wigc jest, aby postrzega¢ terroryzm jako
swoisty system naczyn polgczonych, w ktérym wystepuja zréznicowane przejawy
i mechanizmy wzajemnie si¢ przenikajace, prowadzac do reakeji fancuchowych
o trudnych do przewidzenia konsekwencjach. Zaréwno przyczyny, jak i skutki,
a takze motywacje dziatan terrorystycznych stanowig wielowymiarowsg i dyna-
miczng strukture tego fenomenu.

'J. Baudrillard, Duch terroryzmu. Requiem dla Twin Towers, Wydawnictwo Sic!, Warszawa 2005,
s. 12.



Wstep

Niebezpieczenstwo zwigzane z terroryzmem wynika zaréwno z samych aktow
agresji, jak i ze strachu przed nimi. Przemoc, ktéra jest wymierzona przeciwko
przedstawicielom panstwa czy tez dosiegajaca przypadkowych przechodnidw,
w konsekwencji prowadzi do odwetu i organizowania przemocy w imieniu danego
panstwa. W wyniku tego rodzaju logiki dochodzi do zastraszenia, co wywotuje ko-
lejng fale terroru stanowigca odpowiedz na zastosowang w samoobronie przemoc.

Atak terrorystyczny bedacy ze swej natury niespodziewanym zdarzeniem
dla wszystkich uczestnikdw, oprocz samych organizatoréw, stawia pod znakiem
zapytania skutecznos$¢ organizacji struktur antyterrorystycznych oraz stosowane
metody zwalczania tych niebezpieczenstw. Terroryzm rozumiany jako forma
walki polegajaca na manifestowaniu przekonan politycznych, religijnych, ide-
ologicznych lub innych, jak chociazby poswigconych konkretnej sprawie, przy
uzyciu przemocy i agresji wobec panstwa, byt i w dalszym ciggu jest wykorzysty-
wany na przestrzeni dziejow. Spogladajac wiele lat wstecz, mozna dostrzec, jak
zmienialy sie¢ narzedzia uzywane przez terrorystow — od prymitywnych metod
po zaawansowane technologie, réwniez te o przeznaczeniu militarnym. Ta czes§¢
globalnego rynku broni ciagle sie¢ rozwija i przyczynia si¢ do militaryzacji or-
ganizacji terrorystycznych, dzigki czemu zyskuja one dostep do nowoczesnych
i coraz bardziej zaawansowanych srodkéw bojowych. Efektem takiego stanu
rzeczy jest eskalacja zagrozen.

Postep technologiczny, ktérego jestesmy swiadkami, ma potezny wplyw na
zycie praktycznie kazdego cztowieka. W bardzo duzym stopniu ulatwia funkcjo-
nowanie w zyciu codziennym, oferujac chociazby szybki transport, fatwe zakupy;,
kontakt za posrednictwem internetu, a nawet loty w kosmos. Réwnolegle do tego
rozwoju nastepuje postep w sektorze wojskowym i informatycznym, co réwniez
$wiadczy o wszechobecnosci technologii.

W kontekscie przysztosci i mozliwosci oferowanych przez technologie wydaje
sie to nieograniczone, co sprawia, ze nowo powstajace projekty o charakterze in-
nowacyjnym, wykorzystujace sztuczng inteligencje i systemy odpowiedzialne za
symulowanie zachowan ludzkich, stanowig naturalny krok w procesie postepu,
ksztaltujac jednoczesnie nowg ere rozwoju ludzkosci. Ta wlasnie sztuczna inteli-
gencja jest postrzegana przez pryzmat produktu przysziosci. Wielokrotnie mozna
sie spotkac z okresleniem, ze po rewolucji przemystowej, elektrycznej, komuni-
kacyjnej i informacyjnej jest to najnowszy etap w zyciu czlowieka, a obecnie za-
chodzgce procesy beda mialy ogromny wptyw na przyszlos¢ ludzi i nie bedzie juz
powrotu do tego, co bylo przed nig. Sztuczna inteligencja trenowana na wielkiej
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liczbie danych ma w swoim zalozeniu podejmowac najlepsze i najskuteczniejsze
decyzje podczas stawianych jej zadan. Jednakze wraz z postepujacym rozwojem
zaréwno technologii, jak i samej sztucznej inteligencji pojawiaja sie rowniez nowe
wyzwania, w tym te zwigzane z terroryzmem.

Narzedzia wykorzystujace dzialanie sztucznej inteligencji wplywajg takze
w istotny sposob na wzmacnianie bezpieczenstwa, zwigkszajac zdolnos¢ wykry-
wania zagrozen i analizowania danych wywiadowczych, czy procesy automatyzacji
dzialan ukierunkowanych na ochrong infrastruktury krytycznej. Nalezy mie¢ jed-
nak na uwadze, ze sztuczna inteligencja moze by¢ wykorzystana przez podmioty
o charakterze terrorystycznym w procesie planowania atakéw, analizowania luk
w systemach bezpieczenstwa i w zakresie realizacji skoordynowanych operacji
w sferze cybernetycznej. Stanowig one swoiste wyzwanie, gdyz umozliwiajg za-
planowanie i przeprowadzenie ataku terrorystycznego, ktérego obecnie cztowiek
nie jest w stanie sobie wyobrazic. Juz dzis terrorysci wykorzystujg zaawansowane
systemy komputerowe, drony, a takze roznego rodzaju narzedzia cybernetyczne
do realizacji swoich dzialan. Istnieje wiec pilna potrzeba wdrozenia skutecznych
strategii majacych na celu ograniczenie mozliwosci operacyjnych organizacji
terrorystycznych, neutralizacji powstajacych zagrozen, zanim osiggng one skale
trudng do opanowania. Uwzgledniajac powyzsze, analiza roli sztucznej inteligencji
w kontekscie przeciwdziatania zagrozeniom terrorystycznym stanowi obecnie nie-
zwykle istotny element dyskursu o wspotczesnym bezpieczenstwie i z pewnoscia
wymagac bedzie dalszych badan.

Struktura niniejszej monografii zostata pomyslana w taki sposdb, aby od tresci
ogolnych przechodzi¢ do bardziej szczegélowych. Dlatego tez w rozdziale pierw-
szym ujeto wprowadzenie do problematyki, przedstawiajac podstawowe zagadnie-
nia zwigzane zaréwno z terroryzmem, jak i ze sztuczng inteligencjg. W rozdziale
tym zawarto definicje zjawiska terroryzmu, jego przyczyny oraz mechanizmy
dzialania organizacji terrorystycznych. Poddano réwniez analizie ewolucje metod
i celéw wykorzystywanych przez grupy terrorystyczne, w tym takze wptyw no-
woczesnych technologii na ich dzialalnos¢. W drugiej czesci rozdzialu omdéwione
zostaly kluczowe pojecia odnoszace sie do sztucznej inteligencji, uwzgledniono
przy tym jej glowne nurty - uczenie maszynowe (machine learning) oraz glebokie
uczenie (deep learning).

Rozdzial drugi poswigcony zostal analizie badan naukowych zwigzanych z moz-
liwosciami wykorzystania sztucznej inteligencji w przeciwdziataniu zagrozeniom



10

Wstep

o charakterze terrorystycznym. Zaprezentowano w nim przeglad kluczowych prac
naukowych oraz projektow badawczych zwigzanych z bezpieczenstwem opartym
na technologii sztucznej inteligencji. Przedstawiono réwniez gtéwne osrodki
oraz organizacje majace za zadanie prowadzenie badan nad sztuczng inteligen-
cja w kontekscie bezpieczenstwa publicznego. Nastepnie dokonano poréwnania
tradycyjnych metod walki z terroryzmem z rozwigzaniami bazujacymi na Al,
dazac do przedstawienia mozliwosci i ograniczen. Uzupelnieniem rozdziatu jest
przeglad opinii ekspertow dotyczacych mozliwosci oraz wyzwan, jakie pojawiaja
sie w zwigzku z wykorzystaniem AI do zapobiegania zamachom terrorystycznym.

Rozdzial trzeci ukierunkowany zostal na przedstawienie praktycznych zasto-
sowan sztucznej inteligencji pod katem identyfikacji zagrozen terrorystycznych,
skoncentrowano si¢ w nim na metodach przetwarzania i analizy duzych zbioréw
danych, ktorych celem jest wykrywanie zagrozen oraz podejrzanych aktywnosci.
Szczegb6lng uwage poswiecono analizie komunikowania si¢ terrorystéw przy
wykorzystaniu technik przetwarzania jezyka naturalnego, pozwalajacych na
identyfikacje niebezpiecznych treéci znajdujacych si¢ w komunikatach teksto-
wych. W dalszej czgsci poddano analizie i oméwiono mozliwosci, jakie stwarza
technologia AI pod katem monitorowania medidw spotecznosciowych oraz
wykrywania potencjalnych zagrozen na podstawie badania wzorcéw zachowan
uzytkownikéw. Przedstawiono takze metody sledzenia finansowania terroryzmu
za pomocy algorytmow sztucznej inteligencji oraz systemy rozpoznawania twa-
rzy i analizy obrazéw, niewatpliwie bardzo przydatne i znajdujace zastosowanie
w dzialaniach antyterrorystycznych. Ostatni podrozdzial zwigzany jest z wyko-
rzystaniem sztucznej inteligencji w sytuacjach kryzysowych dotyczacych ataku
terrorystycznego.

Rozdzial czwarty poswiecony zostal analizie spotecznych i etycznych konse-
kwencji stosowania sztucznej inteligencji w kontekscie bezpieczenstwa. W tym
tez rozdziale ukazano, w jaki sposdb spoleczenstwo postrzega wykorzystanie Al
do walki z terroryzmem, a takze jakie potencjalne obawy wigzg si¢ z naruszeniem
prywatnosci i ograniczeniem praw obywatelskich. Rozdziat obejmuje takze analize
potencjalnych korzysci i zagrozen, jakie wiazg si¢ z dalszym rozwojem sztucznej
inteligencji, a takze regulacji prawnych dotyczacych jej stosowania.

Autor zdaje sobie sprawe z tego, ze zagadnienia przedstawione w niniejszej
monografii nie wyczerpuja calosci problematyki zwigzanej z wykorzystaniem
sztucznej inteligencji w przeciwdzialaniu zagrozeniom terrorystycznym. Niekto-
re spodrod przedstawionych zagadnien zostaly tylko nakredlone, a rozwazania
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w tym zakresie powinny by¢ kontynuowane ze wzgledu na zmieniajaca si¢ sytu-
acje na $wiecie, jak rowniez dynamiczne zmiany w zakresie rozwoju nowocze-
snych technologii. Niniejsza ksigzka powinna si¢ sta¢ elementem dalszych badan
w sektorze bezpieczenstwa, ukierunkowanych na antyterroryzm, ktérych efektem
bedzie usprawnienie systeméw wykorzystywanych w walce z terroryzmem oraz
jednoczesne zwigkszenie bezpieczenstwa obywateli.
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