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Piotr Herman

Liczba cyberatakow skierowanych przeciwko biznesowi ma tendencje wzro-
stowg, i to zaré6wno pod wzgledem rozpowszechnienia, jak i potencjatu niszcze-
nia. Cyberbezpieczenstwo, samo bedac czeScia catoSciowego systemu bezpieczen-
stwa firmy, jest jednym z kluczowych obszaréw inwestycji. Co nie jest niczym
dziwnym, jesli weZmie sie pod uwage, Ze ataki hakeréw sa coraz bardziej precy-
zyjne i kosztowne. Szczegolnie gdy dotycza klientow.

W tym jednak zakresie ujawnia sie dziwna dychotomia: z jednej strony firmy
rozumiejg wage cyberatakdw, z drugiej nie chcg ponosi¢ kosztéw. Jednak zwykle
sytuacja wymusza takie inwestycje. A cyberbezpieczenstwo wymaga os6b kom-
petentnych, ktérych zatrudnienie nie przeklada sie wprost na sprzedaz (i nie
przysparza dodatkowych przychodéw).

Obecnie duzy nacisk ktadzie sie na cyberbezpieczenstwo w branzach, gdzie
wykorzystuje sie rozbudowane systemy oraz gdzie przetwarza sie dane o uzyt-
kownikach (osobowe), partnerach czy o firmie.

Rekomendacje dotyczace compliance s3a takie, ze zabezpieczenia, procedury
i regulacje wewnetrzne powinny odzwierciedla¢ faktyczny podziat obowigzkow
i odpowiedzialnosci w firmie.
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Projekty w firmach sg wobec tego robione na dwa sposoby:

— albo caty wysitek wkiadany jest w spisanie opastych toméw procedur
(ktdérych z jednej strony nikt nie traktuje serio, z drugiej za$§ mamy z nimi
do czynienia wszedzie tam, gdzie panuje kultura biurokratyczna),

— albo powstaja dokumenty maksymalnie krotkie i treSciwe (takze w kom-
ponencie prawnym), ktére majg tatwos¢ zastosowania i wdrozenia.

Z czego to wynika? Z tego, Ze poczucie bezpieczenstwa jest ztudne. A przeciez

w dzisiejszym $wiecie nikt nie powinien czuc¢ sie w peni bezpieczny: Zadna or-
ganizacja, cztowiek czy panstwo.

Przypomnijmy sobie, jak jest usytuowana firma na mapie konkurencyjnosci:
Srodowisko wewnetrzne oraz otoczenie blizsze (czyli mikro) i dalsze (makro).
W ciggu ostatnich kilkudziesieciu lat pojawit sie nowy czynnik w makrootocze-
niu, ktory firmy (i rézne inne organizacje) musza uwzgledniac¢: noosfera, czyli
sfera umystu ludzkiego. To wtasnie w tej sferze odbywa sie zarzadzanie percep-
cja (czyli umystem ludzkim, a konkretnie postrzeganiem).

Eksperci fundacji RAND uznali, Ze noosfera obejmuje infosfere oraz cyber-
przestrzen, przy czym?100:

— infosfera jest pojeciem szerszym, obejmujagcym wszystkie istniejace sys-

temy informacyjne,

— cyberprzestrzen zas tylko te systemy, ktore wchodza w sktad sieci (system
powigzanych ze sobg komputeréw oraz cata infrastruktura, bazy danych,
hardware i software).

Zadaniem kontrwywiadu gospodarczego jest m.in. zapewnienie bezpieczen-
stwa cyberprzestrzeni (a wiasciwie tych obszaréw, ktére majg istotne znaczenie
dla firmy). Co nie oznacza, Ze specjaliSci cyberbezpieczenstwa pracujg w komor-
kach kontrwywiadu. Majg oni specyficzng wiedze i doSwiadczenie, a nierzadko
tez potwierdzajacy je certyfikat. | sg zatrudnieni w specjalistycznej komoérce IT
w firmie (lub w firmie zewnetrznej). Zadanie kontrwywiadu gospodarczego
w tym zakresie polega na:

— ustaleniu, jakiego typu zakres cyberbezpieczenstwa firmy jest w danym
momencie wymagany i wskazanie wytycznych do odnalezienia i zatrud-
nienia odpowiedniego specjalisty (lub wynajecia firmy zewnetrznej);

— udziale w budowaniu Systemu Zarzadzania Bezpieczenstwem Informacji
(zgodnie z normami ISO 27001 i pokrewnymi) na podstawie zarzadzania

100 Za: R. Brzeski, Wojna informacyjna - wojna nowej generacji?, Komorow 2014, s. 8-9.
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jakoscia i zgodnos$cia (compliance) oraz standardami ochrony danych oso-
bowych (RODO),
— wilaczeniu SZBI do systemu wczesnego ostrzegania.

Systemy

Dziatania atakujacych wcigz ewoluuja i doskonalg sie. Dlatego nie ma rozwig-
zania pozwalajgcego na osiggniecie stanu pelnego cyberbezpieczenstwa, a do-
tychczasowe koncepcje polegaja na zapewnianiu bezpieczenstwa biznesu, sieci
zasobow cyfrowych oraz procesow i dziatan w systemach informatycznych.

System IT to zbior tych elementdw, wzajemnie ze sobg powigzanych, ktérego
zadaniem jest przetwarzanie danych przy uzyciu technologii komputerowych
(czyli: sprzetu komputerowego, oprogramowania, ludzi, procedur i baz wiedzy).
Z kolei zbiér potaczonych ze sobg komputeréw i innych urzadzen tworzy sie¢
komputerowa. Cyberbezpieczenstwo zas to odpornos¢ systeméw informacyjnych
na dziatania naruszajgce poufno$é, integralnos¢, dostepnos¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te sys-
temy. Oznacza to, Ze bezpieczenstwo sieci polega na zapewnieniu:

— dostepnosci, aby elementy sieci, dane i ustugi byty dostepne zawsze, gdy

pojawia sie potrzeba;

— Kkontroli dostepu, czyli udostepnieniu ustug i danych tylko uprawnionym,
przy czym poziom dostepnoSci moze by¢ zréznicowany dla réznych uzyt-
kownikow;

— integralnosci, aby elementy sieci oraz informacje nie byty zniszczone,
uszkodzone lub skradzione w wyniku zewnetrznej ingerencji lub we-
wnetrznej niekompetencji;

— poufnosci, aby informacje przesytane i sktadowane w sieci nie mogty by¢
odczytywane przez podmioty do tego nieuprawnione.

Do najwazniejszych zasobow firmy z punktu widzenia cyberbezpieczenstwa

zalicza sie:

— kapitat,

— infrastrukture IT,

— informacje.

Aby chronic¢ firme przed niebezpieczenstwem, trzeba zdecydowac, co przede
wszystkim chcemy ochroni¢ ze wzgledow strategicznych. Czyli wszystkie te
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informacje i dane, ktorych utrata lub ujawnienie moga oznaczac strate finansowa
czy wizerunkowg dla firmy, kary administracyjne (kary w zwigzku z RODO)
i roszczenia cywile. Obejmuje ona zaréwno koszty zwigzane z utratg dochoddw,
klientdw, jak i koszty operacyjne. Niekiedy moze sie to zakonczy¢ upadtoscia
firmy. Ponadto naraza osoby decyzyjne (np. cztonkéw zarzadu) na zarzut braku
nalezytej starannosci petnienia funkcji. A za to grozi kara (w chwili pisania tej
ksigzki) dziesieciu lat pozbawienia wolno$ci.

Paralizujg funkcjonowanie firmy

L Niszczg architekture IT |

L Odcinajg dostep do operacji i Swiadczen |

L Przechwytujg kapitat |

L Utrudniajg dostep do zasobdéw |

—
—

I_ -

[ Zadaia ukupu |
—

—

Kradna, kopiujg lub modyfikujg dane |

Tworzg chaos w dokumentach

I—L Rozpowszechniaja dezinformacje |

Grafika 27. Wazniejsze skutki dziatan cyberprzestepcow

Zrodto: Piotr Herman, opracowanie wtasne.

Wszystkie te incydenty zwigzane z bezpieczenstwem IT stajg sie coraz bar-
dziej kosztowne, gdyz skuteczna ochrona danych jest bardzo trudnym zagadnie-
niem. Tempo rozwoju i stopien skomplikowania technologii IT sprawiajg, ze luki
w bezpieczenstwie systemow informatycznych sg zjawiskiem powszechnym. Do
tego nalezy doda¢ podatno$¢ pracownikéw na manipulacje. A najstabszym ogni-
wem jest zazwyczaj wiasnie cztowiek (wiecej na ten temat w rozdziale si6dmym,
w czesci poSwieconej socjotechnice). Poziom cyberbezpieczenstwa jest bezpo-
Srednig wypadkowg kilku czynnikéw, takich jak:

— $Swiadomos¢ potencjalnych zagrozen i wiasnych podatnosci,

— rzetelne oceny ryzyk,
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— wdrozone polityki bezpieczenstwa,
— stosowane rozwigzania technologiczne.
Czyli: Swiadomos¢, ludzie, procedury i narzedzia.
Warto rowniez wspomnie¢ w tym miejscu, Ze kazde zagrozenie mozna zazwy-
czaj przypisac do jednego z czterech obszarow zagrozen:
— ludzkie (wptyw cztowieka, np. hakera),
— naturalne (zywioty naturalne i wynikajace z nich problemy),
— techniczne (dzialanie poszczegélnych komponentéw systemu i wpltyw
Srodowiska na nie, np. wilgotnos$¢ powietrza),
— administracyjne (dotyczace naruszen obowigzujacego prawa oraz regu-
lacji wewnetrznych).
Same za$ zagrozenia moga mie¢ dwa Zrodla: zewnetrzne i wewnatrzfir-
mowe (niestety, ale to wtasnie pracownicy czesto odgrywaja gtéwna role w na-
razaniu firmy na niebezpieczenstwo).

Sieci IT
Urzadzenia
mobilne Systemy Chmury
Blockchain

Grafika 28. Omawiane w rozdziale systemy cyfrowej komunikacji biznesowej

Zrédto: Piotr Herman, opracowanie wiasne.
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Jesli chodzi o zagrozenia zewnetrzne to, z naszego punktu widzenia tak na-
prawde istotne sg metody wtaman do sieci. A mozna wskaza¢, ze jest ich tylko
pie¢ rodzajow:

— techniczne wejscie do sieci,

— wejscie fizyczne,

— socjotechnika,

— podstuch i zapuszczanie zurawia (ukradkowe podgladanie osoby podczas

wpisywania przez nig hasta),

— $mietnikologia (nurkowanie w $mieciach).

W rzeczywisto$ci zapewnienie bezpieczenstwa IT sprowadza sie bowiem do
caloSciowego zarzadzania ryzykiem:

— okreS$lenia potencjalnych zagrozen,

— oszacowania prawdopodobienstwa ich wystgpienia,

— wskazania hipotetycznych strat,

— wyboru metod ochrony przed zagrozeniami,

— zaprojektowania racjonalnych dziatan zapobiegawczych,

— opracowania catego procesu od strony proceduralnej (opracowanie doku-

mentacji zwigzanych z ryzykiem i zarzagdzaniem nim).

Bezpieczny system IT jest systemem wyidealizowanym (nie istnieje system
bezpieczny w stu procentach), gdyz niemozliwa jest budowa skomplikowanego
systemu spelniajacego wszystkie zatozenia bezpieczenstwa. To za$ wynika z po-
tencjalnych ryzyk wystgpienia roznorakich btedéw i usterek oraz potrzeby pogo-
dzenia oczekiwan (czesto sprzecznych) osob majacych wptyw na konstruowanie
i eksploatacje systemu IT (projektanta oprogramowania, programisty, wtasciciela
systemu, posiadacza przetwarzanych danych oraz uzytkownika koncowego).

Chmury obliczeniowe

Poziom akceptacji dla chmury jako bezpiecznego Srodowiska utrzymania in-
frastruktury IT jest obecnie wysoki i stale roSnie. Co nie znaczy, Ze nie brakuje
obaw przed wysytaniem do chmury danych firmowych. Mimo to migracje tych
danych odbywaja sie nieprzerwanie, dlatego ze infrastruktura oferowana przez
dostawcow ustug chmurowych jest nowoczesna, wydajna i bezpieczna. A zazwy-
czaj pojedyncze firmy nie mogg sobie pozwoli¢ na takg inwestycje samodzielnie.
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Oznacza to, ze chmura obliczeniowa utatwia firmom proces cyfrowej transfor-
macji biznesu przy rozsadnych naktadach finansowych. Pamietajmy jednak, ze
chmure wybiera sie z powodu mozliwos$ci, a nie oszczednoSci (nizsze koszty to
tylko warto$¢ dodana).

Chmura podlega takim samym zagrozeniom jak lokalna infrastruktura IT. Dla-
tego warto rozumie¢ koncepcje wspétdzielonej odpowiedzialnosci za bezpie-
czenstwo w chmurze. Przeniesienie danych do chmury nie oznacza przerzucenia
na jej dostawce catkowitej odpowiedzialnos$ci za ich ochrone. To firma musi za-
dbac o to, co umieszcza w chmurze. Wybranie wtasciwego dostawcy chmury jest
bardzo wazne, gdyz musi on inwestowaé¢ w powazne jej zabezpieczenie przez
stasowanie wieloptaszczyznowego podejscia do bezpieczenstwa i wyspecjalizo-
wanych produktéw odpowiadajacych za ochrone.

Ponadto proces migracyjny musi by¢ poprzedzony oceng zgodno$ci z regula-
Cjami prawnymi.

Blockchain

Rozwigzanie blockchain to sposéb gromadzenia cyfrowych transakcji w po-
staci powigzanych blokéw. Najkrécej mowigc, jest to zdecentralizowana i rozpro-
szona baza danych w sieci internetowej, bez centralnych komputeréw i scentra-
lizowanego miejsca przechowywania danych. Stuzy do ksiegowania poszczego6l-
nych transakcji, ptatnosci lub zapiso6w ksiegowych. Jest zakodowana za pomoca
algorytmow kryptograficznych (co sprawia, Ze dane te sg niemal niemozliwe do
ztamania i odczytania przez osoby trzecie).

Przewiduje sie, ze w najblizszej przysztosci rozwigzania oparte na tej techno-
logii mogg sie przyczyni¢ do rewolucji w faricuchu dostaw, gdzie produkt prze-
chodzi przez wielu posrednikéw, nim trafi do klienta, a to da pewno$¢ co do
historii transportu i pochodzenia danego produktu.

Technologia blockchain to w rzeczywistoSci zdecentralizowana, kryptogra-
ficznie bezpieczna i nieufna baza danych. I to jest wyjatkowa jej cecha. Jednakze
firmy, ktore jg stosuja, narazone sg na wiele zagrozen cyberbezpieczenstwa.

Blockchain, oprécz dobrze znanych zasobéw (haset, danych osobowych, ko-
dow uwierzytelniajacych itd.), wprowadza aktywa klasyfikowane jako poufne.
Najwazniejszymi zasobami sg klucze prywatne, umozliwiajace obstuge bazy da-
nych blockchain. Dlatego nalezy zwréci¢ szczegélng uwage na zwigzane z nimi
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bezpieczenstwo. S3 one uzywane do wywotywania transakcji w kontraktach,
z ktorych niektore sg krytyczne (przenosza kryptowaluty i tokeny o wysokiej
wartosci).

Zupetnie nowy rodzaj zagrozenia pochodzi od uzytkownikéw, ktorzy dodaja
nowe bloki do tancucha (stad nazwa: ,block” oraz ,chain”). Nazywa sie ich gorni-
kami lub walidatorami (jest pomiedzy nimi r6znica, ale dla naszych rozwazan
jest ona nieistotna). Jedna z gtéwnych cech bezpieczenstwa blockchain pochodzi
z zalozenia, ze wiekszo$¢ tych gornikéw jest zaufana. Jednak czasami wystarczy
jeden gornik, aby wykonac atak. Jedyng trudno$cia takiego ataku jest to, ze tzw.
ztosliwy gérnik musi wydoby¢ swoja ztosliwg transakcje, zanim inni gérnicy do-
tacza do nich. Jesli jednak mu sie nie uda, moze sprébowac ponownie z kolejnym
blokiem.

Pierwsze, popularne wykorzystanie technologii blockchain, to kryptowaluty.
S3 one dla tancucha blokéw tym, czym e-mail dla internetu. Tyle Ze internet
(przynajmniej ten, ktéry znamy, ale o tym nieco dalej) jest jeden, a blockchainéw
wiele. W dodatku r6znig sie one od siebie (bitcoin, ethereum, ripple, stellar, tet-
her, monero, tokeny itd.). Warto odnotowac, ze pierwsze wykorzystanie krypto-
waluty (bitcoina) jako pelnoprawnego $rodka ptatniczego zanotowano w dniu
21 maja 2010 r. Obecnie kryptowalutami obraca sie coraz swobodniej. Istnieja
specjalne witryny, nazywane gietdami bitcoin, na ktérych obraca sie tg krypto-
waluta. Zyskuje ona popularno$¢ w $wiecie realnym, a w wiekszosci krajow po-
siadanie ich i obracanie nimi jest legalne (niektore stosuja ograniczenia, w innych
posiadanie takich walut jest zakazane). Polskie prawo nie zakazuje uzywania bit-
coinéw, cho¢ nie sg one uznawane za walute lub instrument finansowy. Sprzedaz
bitcoindéw zgodnie z ustawg o podatku dochodowym od oséb fizycznych trakto-
wana jest jako uzyskanie przychodu na takiej samej zasadzie jak przy zbywaniu
praw majatkowych.

Istnieje pewien specyficzny rodzaj zagrozenia zwigzany z technologia block-
chain. Hakerzy mogg przeksztalci¢ czyjs komputer w zombie (czynigc go czescia
botnetu) i uzy¢ go do wydobywania kryptowaluty. Bez wiedzy uzytkownika (wta-
Sciciela) tegoz komputera. Wszak kilka tysiecy komputeré6w tworzacych botnet
moze wydoby¢ kryptowalute znacznie szybciej niz pojedynczy komputer. A ofiara
zaptaci wiecej za prad i szybsze zuzycie cze$ci komputera.

Poza tym kryptowaluty stanowi¢ mogg okup. Zmorg uzytkownikéw lekce-
wazacych cyberbezpieczenstwo jest bowiem ransomware (o czym nieco dalej)
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szyfrujace dane uzytkownikéw. W zamian za okup atakujgcy wysyta klucz deszy-
frujacy (i przywrocony zostaje dostep do plikéw). Albo i nie.

Nie wiadomo, w jakim kierunku rozwinie sie zdecentralizowana technologia
blockchain. Wigze sie ona z tokenizacjg, ktéra jest nowa forma cyfryzacji biznesu,
polegajaca na przeniesieniu istniejgcych aktywow do realiéw cyfrowych. Polega
na tworzeniu tokenéw (lub kryptowalut) i Scistemu przypisywaniu ich do danej
firmy (projektu lub osoby). Juz obecnie tokenizuje sie wszelkiego rodzaju aktywa
(dobra materialne, projekty, akcje firm, nieruchomosci, osoby itp.). Token jest bo-
wiem jednostka warto$ci, ktérg tworzy dana organizacja do zarzadzania swoim
modelem biznesowym. Stokenizowanie aktywéw moze znaczaco wptynac¢ na
Swiat finansdw i wznie$¢ go na nowy, nieznany dotychczas, poziom. A skoro tak,
to bardzo duze znaczenie zacznie sie przypisywac kwestiom ochrony tokenizacji
biznesu w catkiem niedalekiej przysztosci.

Urzadzenia mobilne

Obecny trend technologiczny wigze sie z zastepowaniem komputeréw osobi-
stych przez urzadzenia mobilne. Uzytkownicy wykorzystuja je w charakterze
przeno$nych centrow dowodzenia. Z tego powodu smartfony (tablety wydaja sie
stosowane coraz rzadziej) sg na state podtgczone do sieci za pomocg GSM i wi-fi.
Z punktu widzenia cyberbezpieczenistwa sg one najstabszym ogniwem (podob-
nie jak czynnik ludzki). Dlatego bezwzglednie nalezy w firmie wdrozy¢ odpo-
wiednig polityke bezpieczenstwa (wiecej na ten temat w rozdziale si6dmym).

Zagrozenia

Spam i phishing

Sa niebezpieczne. Spam to niechciane (niepotrzebne) wiadomosci elektro-
niczne. S3 dobrze znane wszystkim uzytkownikom internetu: spotkamy je za-
réwno w poczcie e-mail, jak i komunikatorach. Jedna z jego cech jest to, ze jest
wysytany masowo. Cho¢ nie zawsze. Drugg zas$ to, Ze tres¢ wiadomosci nie ma
zadnego znaczenia. Zwykle bowiem jednakowa tre$¢ rozsytana jest do niezna-
nych sobie oséb. Cho¢ nie zawsze.
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Spoofing
Cyber- Spam
terroryzm phishing
Sabotaz Zagrozenia P(.)dSiUCh
siecowy
Kradziez Botnet
Maleware

Grafika 29. Omawiane w rozdziale zagrozenia cyberbezpieczenstwa

Zrédto: Piotr Herman, opracowanie wiasne.

Pojecie spamu odnosi sie do trzech form:

— niezamawiana oferta handlowa (UCE, czyli Unsolicited Commercial E-mail),
ktora jest spam komercyjny o charakterze reklamowym (jest zakazany
przez prawo polskie i unijne);

— niezamawiana poczta masowa (UBE, czyli Unsolicited Bulk E-mail), ktorg
jest spam o charakterze czesto niekomercyjnym (np. apele o charakterze
spotecznym lub politycznym);

— strony internetowe stworzone w celu pozycjonowania innych witryn
(o zadnej lub niskiej wartoSci merytorycznej).

Jak juz wskazatem, rozsytanie spamu podlega Sciganiu (na wniosek pokrzyw-

dzonego). Jest to o tyle istotne, Ze przeciwdziatajgc spamowi, poza rozwigzaniami
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technicznymi, warto stosowac takze rozwigzania prawne (oskarzajgc spamerow
o straty materialne spowodowane ich dziatalnoscia).

Z punktu widzenia cyberbezpieczenistwa spam jest problemem. Spamerzy do
rozsytania spamu uzywaja bowiem serwer6w open relay (przenoszacych wiado-
mosci z kazdego serwera na kazdy na skutek ztej konfiguracji serwera). Inng
technikg jest tamanie zabezpieczen serweréw i wysytanie za ich poSrednictwem
maksymalnej ilosci spamu (czyli do momentu, az administrator to dostrzeze i po-
dejmie Srodki zaradcze). Serwer mozna przejag¢ rowniez za poSrednictwem in-
nych ustug (np. HTTP czy FTP). Pod kontrolg spamerow znajduje sie rowniez sie¢
zwana bonetem (komputery zombie).

E-maile wysytane przez spameréw moga np. zawiera¢ trojana (wirusa typu
kon trojanski), ktory instaluje sie na komputerze uzytkownika, a nastepnie prze-
syta (automatycznie) cenne informacje do spamera lub zamienia komputer
w zombie w ramach botnetu (przez instalacje na nim serwera SMTP).

Spam moze rOwniez sie wigzac¢ z probami wytudzen i oszustw (jest to scam).
Polega to na tym, ze spamer podszywa sie pod kogo$ (bankowca, urzednika, po-
licjanta, prawnika) i prosi o wykonanie okreSlonej czynnosci (podanie danych,
np. hasta, optacenia kosztéw notarialnych po otrzymaniu spadku). Innym trikiem
jest ogloszenie o wygranej lub powiadomienie o przesytce kurierskiej (po wej-
$ciu na wskazang strone instaluje sie trojan), jak rowniez wciggniecie ofiary
w tryby piramidy finansowej.

Czes¢ powyzszych dziatan przestepczych to phishing. Polega on na pozyska-
niu poufnej informacji osobistej (np. hasel, szczegétéw karty kredytowej) przez
udawanie osoby godnej zaufania. Ten rodzaj ataku oparty jest na socjotechnice
(wiecej o niej w rozdziale si6dmym).

Na szczeScie istnieje wiele mozliwosci obrony. Podstawowa3 jest, co oczywiste,
nieprzyjmowanie spamu i zgtaszanie tego faktu administratorom. Jednakze naj-
wazniejszym dzialaniem jest odpowiednie zabezpieczenie kazdego komputera
podigczonego do sieci oraz wtasciwe skonfigurowanie serweréw pocztowych
(by wymagaty autoryzacji).

Spoofing

Podszywanie sie pod inny, autoryzowany komputer, nosi nazwe spoofingu.
Celem jest oszukanie systemow zabezpieczajacych przez umieszczanie w sieci
spreparowanych pakietéw danych lub niepoprawne uzywanie protokotow.
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Szczegoblnie niebezpieczny (z uwagi na skutecznos¢) jest e-mail spoofing, czyli
wysytanie fatszywych e-maili, ktérych dane nagtéwkowe (nazwa i adresu e-mail
nadawcy) zostaty zmodyfikowane, aby wygladaty na pochodzace z innego Zrddta.
Najczesciej jest wykorzystywany do rozsytania spamu oraz przy probach wytu-
dzenia poufnych danych (phishing).

Interesujacy jest rowniez spoofing danych GPS. Polega on albo na oszukiwa-
niu odbiornika GPS przez nadawanie sfatszowanego sygnatu GPS (ztoZonego tak,
by przypominat zwyczajny sygnat GPS), albo na powtérnym nadawaniu oryginal-
nego sygnatu (zdobytego gdzie indziej lub o innym czasie). Celem jest doprowa-
dzenie do sytuacji, gdy odbiorca btednie oszacowuje swojg aktualng pozycje lub
by odbiorca poprawnie zlokalizowat swojg pozycje, ale o innym czasie. Skutek:
nie wiemy, gdzie znajduje sie interesujgca nas osoba.

Istnieje rowniez falszowanie geolokalizacji. Polega ono na uzyciu wirtual-
nej sieci prywatnej (VPN) lub serwera proxy DNS w taki sposob, by wydawato
sie, ze uzytkownik znajduje sie na innym terytorium niz to, na ktorym faktycznie
jest (np. w celu uzyskania dostepu do tresci rozrywkowych o ograniczeniach
terytorialnych). Ten rodzaj falszowania geolokalizacji nosi nazwe geopiractwa
(uzytkownik nielegalnie uzyskuje dostep do materiatdw chronionych prawem
autorskim za posrednictwem technologii fatszowania geolokalizacji). Kolejnym
przyktadem fatszowania geolokalizacji jest gra hazardowa, gdy gracz online
w jednym kraju (gdzie to jest zabronione) uzywa technik fatszowania geolokali-
zacji do gry online w drugim panstwie (gdzie to jest dozwolone), co jest sprzeczne
Z prawem obu tych panstw.

Istniejg rézne sposoby zapobiegania fatszowaniu GPS: albo przez wykorzysta-
nie fizycznych urzadzen, albo oprogramowanie zapobiegajace fatszowaniu (ktore
jest podobne do rozwigzania antywirusowego).

Scumware i adware

Scumware to fragmenty ztosliwego kodu, ktore dostaty sie do systemu, zmienia-
jace sposob wyswietlania odwiedzanych witryn. W ten sposéb prawdziwg tres$¢
witryny mozna zastgpi¢ reklamami dostarczanymi przez reklamodawcéw scum-
ware (zazwyczaj te reklamy sg przeznaczone dla mniej atrakcyjnych witryn).

Istniejg rowniez specjalne programy zwane adware, ktore nie tylko wyswie-
tlajg niechciane reklamy (w sposé6b utrudniajgcy uzytkownikowi prace na kom-
puterze), lecz takze zawierajg szkodliwy kod szpiegujacy (spyware).



