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W ostatnich kilku latach daje sie zauwazy¢ coraz wieksza intensywnos$¢ od-
dzialywania Federacji Rosyjskiej na arenie miedzynarodowej w domenie in-
formacyjnej. Szacuje sie, ze w 2020 roku obejmowalo ono 85 panstw poto-
zonych na 6 kontynentach i w i 16 regionach Swiata. Sily zbrojne w ramach
modernizacji wdrozyly wiele nowych systeméw stosowanych do prowadze-
nia wojny radioelektronicznej. Rosnacy nacisk w Federacji Rosyjskiej na pro-
wadzenie wojny informacyjnej znajduje odzwierciedlenie w jej inwestycjach
w zdolno$ci i struktury organizacyjne. W 2017 roku utworzono nowy rodzaj
wojsk dedykowany do prowadzenia wojny informacyjnej. Jednocze$nie na
poziomie poznawczym Rosjanie zademonstrowali zdolnoSci do integrowania
fizycznego wymiaru operacji prowadzonych w §rodowisku informacyjnym
z dzialaniami wplywajacymi na percepcje i procesy decyzyjne rywali strate-
gicznych, co oznacza, ze sg zdolni do osiagania efektéw kognitywnych.

Odkad pojawily sie zarzuty o sponsorowanych przez panstwo rosyjskie
podmiotach, ktérych celem byla manipulacja przy wyborach prezydenckich
w Stanach Zjednoczonych Ameryki w 2016 roku, zakres rosyjskiej ingerencji
w cyberprzestrzeni stal sie coraz bardziej naglasniany i dyskutowany przez
media. Pod rzagdami prezydenta Wladimira Putina Federacja Rosyjska stala
sie jednym z najbardziej aktywnych aktoréw na miedzynarodowej scenie po-
litycznej w sferze informacyjnej, w tym w cyberprzestrzeni.

Oddzialywanie informacyjne przez Federacje Rosyjska w wymiarze stra-
tegicznym nie jest nowym zjawiskiem. Podejmowane przez Zwigzek Radziec-
ki w latach dwudziestych minionego wieku wysilki propagandowe i dezinfor-
macyjne uksztaltowaly pojecie ,agitpropaganda” w rezultacie polaczenia stow
~agitacja” i ,propaganda”. Agipropaganda byla przez wladze traktowana jako
bron informacyjna, dlatego sowiecki rezim stosowat ja w celu wykreowania
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warunkow do osiggania dlugoterminowych celéw politycznych. Rosyjskie,
udokumentowane operacje w cyberprzestrzeni prowadzone w celach szpie-
gowskich siegaly konica lat 90. XX w. i polegaly na hakowaniu amerykanskich
sieci komputerowych. Od tamtego czasu rosyjskie operacje cybernetyczne
znacznie sie rozwinely, czego przykladem moze by¢ wlamywanie sie do klu-
czowych instytucji wojskowych, politycznych i gospodarczych.

Atak na Estonie w 2007 roku i na Gruzje w 2008 roku oraz wielokrotny
na Ukraine od chwili aneksji Krymu sa przykladami na to, jak Federacja
Rosyjska wykorzystuje operacje informacyjne przeciwko demokratycznym
panstwom. Przez wiele lat sfera informacyjna byla wylaczna domeng stuzb
bezpieczenstwa panstwa. Federalna Stuzba Bezpieczenistwa Federacji Ro-
syjskiej jest glownym podmiotem koordynujacym kampanie propagandy
i dezinformacji w cyberprzestrzeni i kampanii dezinformacyjnych. Prowa-
dzi tez nadzor nad mediami, w tym elektronicznymi, komunikacja masowa,
technologiami informacyjnymi i telekomunikacyjnymi. Rosyjskie komplek-
sowe oddzialywanie w cyberprzestrzeni w literaturze jest postrzegane jako
wojna informacyjna. Obejmuje ona prowadzenie operacji w sieciach kom-
puterowych, wojne elektroniczng, operacje psychologiczne oraz operacje
informacyjne. Natomiast cyberprzestrzen jest postrzegana jako mechanizm
umozliwiajacy panstwu zdominowanie krajobrazu informacyjnego, kto6-
ry sam w sobie jest domeng dzialan wojennych. Innymi slowy jest czescia
szerszego oddzialywania rzadu i wykorzystywana jako cze$¢ dzialan calego
rzadu, ktére obejmuje tez tradycyjnie rozumiang bron informacyjng, w tym
prowadzenie operacji dezinformacyjnych, psychologicznych, wojne elektro-
nicznej i politycznej subwersji. Na tej podstawie mozna doj$¢ do wniosku,
ze wojna informacyjna jest jednym z najwazniejszych elementow rosyjskiej
strategii prowadzenia rywalizacji miedzypanstwowej i osiggania celow poli-
tycznych Federacji Rosyjskie;j.

W tym aspekcie szczegolnie wazny i godny podkreslenia jest fakt, ze ro-
syjska wojna informacyjna nie jest zagrozeniem odizolowanym od Europy
i Stanéw Zjednoczonych, ale raczej globalng strategia, ktéra ze wzgledu na
swoj zakres, amplitude i zZtozono$¢ w roznym stopniu wplywa na kazdy region
Swiata. Nalezy wiec rozumie¢, ze rosyjskie podej$cie do wojny informacyjne;j
jest holistyczne i ma na celu osiggniecia celow rosyjskiej polityki zagranicz-
nej. Ponadto ma na celu nie tylko ostabienie sil zbrojnych przeciwnika, ale
takze wplyniecie na sposob postrzegania rzeczywistoS$ci przez ludzi, na kto-
rych sie oddzialuje docelowo w sposob sprzyjajacy rosyjskim interesom. Ro-
zumiejac znaczenie takich postaw, Federacja Rosyjska wplywa na sfere ko-
gnitywna ludzi poprzez kulture, kulture podejmowania decyzji przez wladze
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panstwowe, doswiadczenia historyczne, relacje wewnetrzne i zewnetrzne,
wydarzenia w kraju i za granicg oraz ideologie.

W tak zidentyfikowanej sytuacji problemowej gléwny problem badaw-
czy sformulowano w postaci nastepujacego pytania: Jak Federacja Rosyjska
wykorzystuje na arenie miedzynarodowej oddzialjwanie w sferze infor-
macyjnej i jak ono wplywa na bezpieczenstwo panstw, na ktére oddziatu-
Jje? Problem glowny poddano fragmentacji i okre$lono nastepujace problemy
szczegolowe: 1) Jakie znaczenie dla prowadzonej przez Federacje Rosyjska
rywalizacji na arenie miedzynarodowej ma informacja i dezinformacja?
2) Jak Federacja Rosyjska pozyskuje i wykorzystuje informacje dla osiagania
celow rywalizacji miedzynarodowej i jakie sa tego konsekwencje?

Za cel glowny badan, ktérych wyniki prezentowane sa w niniejszej mo-
nografii, przyjeto identyfikacje procesu pozyskiwania informacji i ocene
wplywu prowadzenia przez Federacje Rosyjska wojny informacyjnej na bez-
pieczenstwo miedzynarodowe i wybranych panstw europejskich.

Monografia zostala przygotowana przez zespét badaczy reprezentuja-
cych rézne o$rodki akademickie. Dzieki temu osiggniecie celu i rozwigzy-
wanie zidentyfikowanych problemow badawczych bylo mozliwe w oparciu
o roznorakie perspektywy badawcze, stosowane podejécia, metody, technik
i narzedzi, co zostalo wyartykulowane we wstepach poszczegolnych rozdzia-
6w monografii. Wnioski wyciggniete na podstawie przeprowadzonych ba-
dan przez szerokie grono badaczy uprawdopodabniajg rezultaty badawcze
i jednocze$nie uwiarygodniaja przedkladane dla czytelnikow tresci.

W czes$ci pierwszej przedstawiono znaczenie informacji i dezinformac;ji dla
prowadzonej przez Federacje Rosyjska rywalizacji na arenie miedzynarodowe;j.

Rozwazania otwiera prof. dr hab. Marek Wrzosek, ktéry skoncentro-
wal sie na czynnikach warunkujacych rosyjska dominacje w sferze infor-
macyjnej. W tym aspekcie wyjas$nil relacje pomiedzy strefa antydostepowa
a dominacja w sferze militarnej, scharakteryzowal ¢wiczenia prowadzone
z wojskami oraz dzialania dezinformacyjne Federacji Rosyjskiej w sferze
militarnej. Dr hab. Miroslaw Banasik przedstawil geneze i ewolucje rosyj-
skiej wojny informacyjnej, jej znaczenie dla prowadzonej przez Federacje
Rosyjska rywalizacji miedzynarodowej oraz scharakteryzowal wybrane
przyklady jej stosowania. Dr Andrzej Kozlowski scharakteryzowal rosyj-
skie zagrozenia w cyberprzestrzeni dla panstw regionu euroatlantyckiego
oraz dokonal oceny skutecznos$ci stosowanych srodkow przeciwdzialania.
Dr Rafal Kolodziejezyk przedstawil zwigzki pomiedzy bezpieczenstwem
czlowieka, danymi osobowymi i prawami czlowieka, a takze problem bez-
pieczenstwa obywatela jako jednostki i ochrony jego danych osobowych.
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Mgr Marta Szmidt-Mejza scharakteryzowata zagrozenia w cyberprzestrzeni
w aspekcie prowadzonej przez Federacje Rosyjska wojny hybrydowej i pro-
blem przeciwdzialania tym zagrozeniom.

W czeéci drugiej dokonano oceny procesu pozyskiwania i wykorzysty-
wania przez Federacje Rosyjska informacji dla osiggania celéw rywalizacji
miedzynarodowej oraz konsekwencji dla bezpieczenstwa miedzynarodowe-
go. Prof. dr hab. Andrzej Zebrowski zaprezentowal kwestie dotyczace zagro-
zen dla bezpieczenstwa informacji niejawnych i udzialu stuzb kontrwywiadu
w procesie ich ochrony, a takze zwalczania zagrozen dla osobowej i technicz-
nej przestrzeni informacyjnej. Dr hab. Kazimierz Kraj skoncentrowat sie na
Federalnej Shuzbie Bezpieczenstwa Federacji Rosyjskiej i przedstawil prze-
mys$lenia nad kwestig zakwalifikowania jej do shluzby kontrwywiadowczej
lub policji politycznej. Wyzwania dla bezpieczenstwa ze strony technologii
sztucznej inteligencji stanowig tresci rozdzialu dr hab. Adama Zamojskiego.
Dr hab. Michal Brzeziniski zaprezentowal do§wiadczenia wybranych panstw
europejskich w publicznym ostrzeganiu o zagrozeniach. Role i miejsce roz-
poznania osobowego w przeciwdzialaniu zagrozeniom o charakterze hybry-
dowym przedstawil mgr Tomasz Bojar.

Mirostaw Banasik



