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Od 2014 roku w relacjach miedzynarodowych, a szczeg6lnie w rywalizacji o do-
minacje w $wiecie i osigganiu okre$lonych celéw politycznych, zmieniaja sie
proporcje pomiedzy stosowaniem instrumentéw tzw. twardego oddziatywania,
kojarzonego gtéwnie z uzyciem sit zbrojnych, a miekkiego, ktérego istota osadza
sie na wykorzystaniu szeroko dostepnego instrumentarium niemilitarnego. Do-
$wiadczenia zwigzane z aneksja Krymu sg dowodem na to, ze wspdlczesnie jest
ono skuteczniejsze i tansze niz prowadzenie klasycznego konfliktu zbrojnego.
Zapoczatkowaly tez weryfikacje koncepcji wojny hybrydowej, ktéra obecnie pole-
ga na zdolno$ciach atakujacego do synchronizacji wielu instrumentéw bedacych
w dyspozycji panistwa lub aktora niepanistwowego), aby osiggnaé konkretne cele,
pozostajac ponizej progu formalnie deklarowanych dziatan wojennych. Eskalacja
oddzialywania moze odbywa¢ sie w sposéb wertykalny, zwiekszajac amplitude
jednego lub kilku instrumentéw, albo horyzontalnie poprzez synchronizacje
wielu instrumentéw, w celu uzyskania wiekszych efektow. Zazwyczaj s3 one sto-
sowane celowo w sposéb kreatywny i nielinearny, aby wywotaé niejednoznacz-
nosci po stronie atakowanego. Poziom oddziatywania najczesciej pozostaje poni-
zej progdw wykrywania i mozliwego reagowania. zesto wykorzystywane sg tez
zdobycze nowoczesnych technologii cyfrowych ukierunkowane na wrazliwosci
w sferze informacyjne;j.

Wspétczesna rosyjska polityka zagraniczna zmierza do uzyskania przez Fede-
racje Rosyjska statutu mocarstwa, co jest konieczne do legitymizacji podbojéw
geograficznych i zaspakajania ambicji geopolitycznych. Na jej realizacje rzutuja
dos¢ skomplikowane relacje z Zachodem, ktére nacechowane sg rywalizacjg z jed-
noczesng potrzeba prowadzenia wspétpracy. Wraz z tymi ambicjami rosyjska po-
lityka stosuje sprawdzone od lat metody oddziatywania na swoich rywali, prowa-
dzac miedzy innymi operacje informacyjne i propagandowe, a takze wywrotowe,
z fizyczng likwidacja konkurentéw lub niewygodnych dla Kremla oséb wlacznie.

Dos$wiadczenia ostatnich pieciu lat wskazuja na to, ze Federacja Rosyjska
w sposéb celowy stosuje petne spektrum $rodkéw ekonomicznych, prawnych,
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informacyjnych, cybernetycznych i paramilitarnych, aby osiagnaé swoje cele
w spos6b powolny i niejednoznaczny. Tak aby nie przekroczy¢ zadnego pro-
gu, ktory wyzwolitby w odpowiedzi podjecie dziatan militarnych. Taki model
dzialania znacznie obniza ponoszenie kosztow politycznych za agresje. Wojna
hybrydowa jest jednocze$nie bardzo skuteczna i pozwala na zmiane rezimu lub
aneksje terytorialng innych panstw przy ponoszeniu stosunkowo niskich na-
ktadow finansowych.

Poniewaz rosyjska konfrontacja z Zachodem ma dtugotrwaty charakter, to
nalezy oczekiwad, ze Federacja Rosyjska bedzie tworzyta nowe mozliwosci, chro-
nigce rezim i jednocze$nie pozwalajace na realizacje intereséw narodowych. Mo-
skwa w ostatnich latach demonstrowata talent do innowacyjnos¢ i umiejetnosé
dostosowania sie do ciagle zmieniajacej sie sytuacji politycznej, geopolitycznej
i Srodowiska ksztattowanego przez nowoczesne technologie.

Wykorzystanie §wiata wirtualnego oraz mediéw spotecznos$ciowych jako
narzedzi do prowadzenia polityki zagranicznej staje sie faktem, czego potwier-
dzeniem jest aneksja Krymu i ingerencja w wybory prezydenckie w Stanach
Zjednoczonych Ameryki w 2016 roku. Mozna tez oczekiwa(, ze niebawem do
konfrontacji z Zachodem oprécz cyberprzestrzeni bedzie wykorzystywana praw-
dopodobnie sztuczna inteligencja.

Przytoczone argumenty $§wiadcza o pojawianiu si¢ nowych zagrozen dla
bezpieczenstwa miedzynarodowego noszacych cechy zagrozen niemilitarnych.
Nalezy zaktadaé, ze w przysztosci ze wzgledu na szeroki zakres wykorzystania,
a takze mozliwosci ich synchronizowania oraz dowolnego ustalania sity oddzia-
tywania bedg nabieraty coraz wiekszego znaczenia. W tej sytuacji za koniecz-
ne nalezy uznaé potrzebe pilnego rozpoznawania, diagnozowania i okre$lania
konsekwencji zagrozen wynikajacych ze stosowania przez Federacje Rosyjska
instrumentéw niemilitarnego oddziatywania, a takze podejmowanie dziatan
majacych na celu identyfikowanie wlasnych podatnosci, podnoszenie odpor-
nosci i stosowanie kompleksowych aktywnosci na rzecz zapewniania bezpie-
czenstwa miedzynarodowego.

W tak zidentyfikowanej sytuacji problemowej gtéwny problem badawczy sfor-
mutowano w postaci nastepujacego pytania: Jak ocenia si¢ bezpieczeristwo miedzynaro-
dowe w aspekcie stosowanych przez Federacie Rosyjskq niemilitarnych instrumentow oddzia-
tywanias Problem gléwny poddano defragmentacjii okre$lono nastepujace problemy
szczegOtowe: 1) Jakie zagrozenia dla bezpieczenstwa miedzynarodowego stanowia
wybrane dzialania Federacji Rosyjskiej o charakterze niemilitarnym? 2) Jak oce-
nia si¢ bezpieczenistwo miedzynarodowe w wymiarze ekonomicznym? 3) Jak ocenia
sie bezpieczenstwo miedzynarodowe w wymiarze energetycznym? 4) Jak ocenia sie
bezpieczenstwo miedzynarodowe w wymiarze informacyjnym?
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Za cel gléwny badan, ktérych wyniki prezentowane s3 w niniejszej monogra-
fii, przyjeto ocene konsekwencji dla bezpieczenstwa miedzynarodowego, jakie
niesie ze sobg stosowanie przez Federacje Rosyjskg niemilitarnych instrumen-
téw oddziatywania.

Monografia zostala przygotowana przez zespdt badaczy reprezentujacych
rézne o$rodki akademickie. Dzieki temu osiggniecie celu i rozwigzywanie ziden-
tyfikowanych probleméw badawczych byto mozliwe na podstawie roznorakich
perspektyw badawczych, stosowanych podejs$¢, metod, technik i narzedzi, co zo-
stalo wyartykutowane we wstepach do poszczegdlnych rozdzialéw monografii.
Whnioski wyciggniete na podstawie przeprowadzonych badan przez szerokie gro-
no badaczy uprawdopodabniajg rezultaty badawcze i jednocze$nie uwiarygod-
niaja przedktadane dla czytelnikow tresci.

W czg¢sci pierwszej przedstawiono ocene zagrozen dla bezpieczenstwa mie-
dzynarodowego wynikajacych z wybranych dziatan Federacji Rosyjskiej o cha-
rakterze niemilitarnym. Dr hab. Mirostaw Banasik wyjasnit istote odstrasza-
nia strategicznego i scharakteryzowal mechanizmy odstraszajace stosowane do
zagwarantowania bezpieczenstwa miedzynarodowego. Dr Mariusz Zientarski
i magister Marta Skelnik oméwili koncepcje proxy war, ktérg mocarstwa prowa-
dzg poza wlasnym terytorium, osiggajac swoje strategiczno-geopolityczne cele,
na przyktadzie wojny w Syrii i kryzysu w Wenezueli. Dr Dorota Miloszewska
zaprezentowala teze, ze kolorowe rewolucje, bedace w swojej istocie oddolnym,
obywatelskim przyktadem konfrontacji bez uzycia przemocy, moga prowadzi¢
do przeobrazen systemowych w okreslonym panistwie i sg obecnie narzedziem
rywalizacji miedzynarodowej. Zagrozenia dla bezpieczefstwa miedzynarodo-
wego moga stanowié réwniez rosyjskojezyczni bojownicy walczacy w szeregach
Panistwa Islamskiego, o czym w swoim artykule przekonuje dr Tomasz Grabow-
ski. Zagrozenia wynikajace z niejednorodnej struktury etnicznej spoteczenstwa
oraz znaczenie obwodu kaliningradzkiego i przesmyku suwalskiego dla bez-
pieczenstwa migdzynarodowego zaprezentowal dr Wojciech Lysek. Dr Izabela
Szkurlat scharakteryzowata wybrane akty terrorystyczne w Europie Wschodniej
i wskazata na wynikajace z tego zjawiska zagrozenia dla spoteczno$ci miedzy-
narodowej. Dr Andrzej Skwarski i dr Natalia Moch przedstawili zagrozenie dla
Europy, jakim jest zjawisko rosyjskiej przestepczo$ci zorganizowanej. Autorzy
zdiagnozowali, Ze jej celem jest miedzy innymi wywieranie naciskow politycz-
nych, prowadzenie atakéw w cyberprzestrzeni, a nawet zabojstwa zlecane przez
wladze Federacji Rosyjskie;.

W czesci drugiej dokonano oceny bezpieczenstwa miedzynarodowego w wy-
miarze ekonomicznym przez pryzmat zagrozen kreowanych przez Federacje Ro-
syjska. Dr hab. Konrad Stanczyk scharakteryzowat zagrozenia dla bezpieczenistwa
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ekonomicznego Polski, ktore s3 nastepstwem polityki prowadzonej przez Federa-
cje Rosyjska. Przedstawit reguty prowadzonej przez Federacje Rosyjska polityki
gospodarczej i wykorzystywania zasobéw surowcéw energetycznych do wywie-
rania presji na dziatalno$¢ innych panstw. Wptyw rosnacych od wielu lat wydat-
kow na zbrojenia na kondycje finansowg Federacji Rosyjskiej, z uwzglednieniem
kosztéw dziatanh militarnych prowadzonych na Ukrainie oraz operacji w Syrii,
zaprezentowal dr hab. Bogdan Panek. Analiz¢ finansowego wymiaru bezpieczen-
stwa ekonomicznego panstw wschodniej flanki NATO w aspekcie jego wptywu
na ograniczanie mozliwoséci rozwoju tych panstw przedstawita dr Agnieszka Sa-
tek-Iminska. Dr Oksana Voytyuk ukazata prognoze wptywu Stanéw Zjednoczo-
nych Ameryki i Federacji Rosyjskiej na europejski rynek gazu w przysztosci oraz
ocene czynnikow sprzyjajacych i zagrazajacych dominacji panstw na tym ryn-
ku. Problemy bezpieczenstwa energetycznego Polski w aspekcie uzaleznienia od
surowcdéw pochodzacych z Federacji Rosyjskiej zaprezentowata dr Klaudia Sta-
chowiak. Analize wptywu rosyjsko-ukrainskiego konfliktu gazowego na ksztatt
polskiej polityki energetycznej przeprowadzit Jakub Stolarczyk.

W czesci trzeciej dokonano oceny bezpieczenstwa miedzynarodowego w wy-
miarze informacyjnym przez pryzmat zagrozen kreowanych przez Federacje
Rosyjska. Dr hab. Jan Zych scharakteryzowal srodowisko sieciowe, w ktorym
egzemplifikuja sie wspolczesne zagrozenia bezpieczenstwa oraz wskazal na wy-
stepujace w nim wspdtzaleznosci. Rozwazania odnoszace sie do powszechnej juz
tematyki dotyczacej cyberbezpieczenstwa oraz zagrozen, jakie moga wystapié
w cyberprzestrzeni, zaprezentowal dr Jakub Bieniek. Dr Mariusz Kaminski do-
konat z kolei analizy metod dziatania w cyberprzestrzeni stuzb wywiadowczych
i kontrwywiadowczych Federacji Rosyjskiej. Rosyjskie dziennikarstwo informa-
cyjne w stuzbie panstwa byto przedmiotem rozwazan dr Agaty Krzywdzinskie;.
Doktryna bezpieczenstwa informacyjnego FR zostala omoéwiona przez mgr
Elize Kublik, ktéra zidentyfikowata wyzwania i zagrozenia ptynace z zapiséw
doktrynalnych dotyczacych sfery informacyjnej panstw zachodnich. Metody
funkcjonowania rosyjskiego wywiadu na polu dzialan informacyjno-psycholo-
gicznych przyblizyt mgr Gracjan Miernicki. Problemy wzmozonej aktywnosci
Federacji Rosyjskiej w cyberprzestrzeni przedstawil Robert Wojakowski.

Mirostaw Banasik



